Lineamientos para en materia de seguridad en el uso de internet

El acceso a internet en la institucion es exclusivamente para la comunidad

universitaria, salvo algun proveedor externo que lleve a cabo sus actividades

dentro de la institucion, requiera de conexidn a internet, esta se le permitira a

través de personal del area de Servicios TIC.

La navegacion por internet dentro de la institucion se destina exclusivamente

para uso institucional, evitando hacer uso de este para fines ajenos a la

educacion.

Servicios TIC tiene facultades para monitorear, supervisar y filtrar el contenido it

de paginas “web”, que circulen por las redes internas de la institucion.

El area de Servicios TIC, proporcionara la asesoria necesaria para uso de

Internet.

En caso de que el usuario de internet tenga sospecha de que haya podido

contraer un virus o programa malicioso en equipo institucional, sera

responsabilidad suya notificar al area de Servicios TIC para revision.

El area de Servicios TIC, no esta obligado a revisar equipo personal, pero en

caso de que el usuario lo considere necesario para las actividades

relacionadas a la institucion, podra solicitar la orientacion al area.

El usuario final que utilice Internet sera el tnico responsable de la “informacion”

que descargue o envié, deslindando al area de Servicios TIC de cualquier

responsabilidad.

El usuario debera contar con un mecanismo de proteccion contra virus o

software malicioso.

El usuario final de Internet verificard que la informacién a la que acceda no

contenga virus informatico o cualquier otro software que ponga en riesgo los

bienes de la universidad.

Es responsabilidad del usuario resguardar y proteger sus datos de acceso

(usuario y contrasefia) para ingreso a plataformas con fines institucionales en

Internet.

El uso de plataformas de videoconferencia (Zoom, Google Meets, Microsoft j

Teams) sera destinado exclusivamente para uso institucional.

Se prohibe el uso de internet para generar contenidos de streaming.

Se prohibe la navegacion de internet con software de ofuscacion VPN. \\\t—f

Se prohibe la instalacion de complementos o extensiones en los navegadores § /
|

de internet instalados en las computadoras de la institucion.

Se prohibe la habilitacién de servidores proxy en los navegadores de internet
instalados en las computadoras de la institucion.

Se prohibe el uso de Internet para obtener, almacenar o difundir cualquier
material que viole la Ley Federal de Derechos de Autor.

Se prohibe el uso de internet para descargar contenido ajeno a la institucion.
Se prohibe el uso de internet para descargar y utilizar contenido ajeno a la
institucion, asi como videojuegos, salas de apuesta, sitios pornograficos, sitios
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de descarga de peliculas, musica, software, redes sociales (Facebook, Tik Tok,
X, Instagram, Snapchat) y cualquier sitio ajeno a las actividades adicionales a
su cargo.

Se prohibe el uso de internet para usar gestores de descarga y comparticion
de archivos P2P y se prohibe como tal la mineria de criptomonedas (Torrents,
DLC'’s, JDownloader, MiPony, etc.)

Se prohibe el uso de internet para conexiones a maquinas virtuales ajenas a
la institucion o tecnologia de escritorio remoto sin previa justificacion.
Servicios TIC se reserva el derecho de negar acceso a un equipo en la red, si
este se considerara un riesgo para la seguridad.

Se prohibe el internet para uso de distribucion o propagacion de cualquier
programa, script o comando disefiado para interferir con la funcionalidad o
conectividad de cualquier usuario, host o sistema (como el propagar, via email
o mensajes conteniendo virus, caracteres de control, etc.)




